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Politica de Retencao de Dados
Objetivo

Estabelecer os periodos de retencao de todas as informacdes e dados da Instituicdo,
definindo os padrées minimos a serem aplicados na eliminacdo de dados e

informacdes da Instituicao.

Visao Geral

Esta politica aplica-se a todas as informacdes usadas na Instituicdo, incluindo
enderecos de e-mail, documentos impressos, documentos digitais, gravacdes de

video, gravacdes de audio e dados gerados por sistemas de controle de ponto.
1. Programa Geral de Reten¢ao de Dados e Informagoes

O periodo de retencdo de Dados Pessoais exigido para os fins desta Politica serd
definido de acordo com a base legal de tratamento de cada um dos Dados Pessoais da
Instituicdo, e apods a utilizacdo estes dados deverdao ser devidamente eliminados,
segundo os preceitos desta politica, ou anonimizados, segundo os preceitos da Politica

de Anonimizagao e Pseudonimizagao.

Para tanto, o cronograma de retencdao de dados pessoais deve ser concebido da

seguinte maneira:
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Os Dados Pessoais tratados de acordo com as bases legais contidas no art. 72

[ ]
da LGPD serao retidos pelo periodo maximo de 10 anos apds o tratamento;

Os dados pessoais sensiveis tratados de acordo com as bases legais contidas no

[ ]
art. 11 da LGPD serao retidos pelo periodo maximo de 10 anos apds o

tratamento;
Os Dados Pessoais de Criancas e Adolescentes tratados de acordo com as bases

[ ]
legais contidas no art. 14 da LGPD serdo retidos pelo periodo maximo de 10

anos apos o tratamento.
Os demais documentos e registros da Instituicao que nao contenham Dados Pessoais,

mas que contenham quaisquer informacdes relevantes serdao retidos pelo periodo

maximo de 10 anos.
Poderao existir excecdes aos periodos de retencao nos seguintes casos:

¢ Investigacdes em andamento por autoridades brasileiras, havendo necessidade
de manutencdo de dados para que a Instituicdo comprove o eventual
cumprimento legislacdes e regulacdes aplicaveis; ou

Na existéncia de litigios e processos judiciais ou administrativos envolvendo

Instituicao.
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2. Backup dos Dados Pessoais

Durante o periodo de retencao, deve-se realizar periodicamente o backup dos dados

de acordo com a Politica de Backup da Instituicao.
3. Eliminagao dos Dados Pessoais

A Instituicao deve rever periodicamente a finalidade de tratamento e a relevancia de
todos os dados que retiver, sejam estes dados mantidos em meio eletrénico ou em
meio fisico. Os dados irrelevantes, ou cuja finalidade de tratamento cessou, devem
ser excluidos, triturados ou destruidos, dependendo da sua forma de armazenamento

e atentando-se ao seu nivel de confidencialidade.

O método de destruicao é determinado pelo Responsavel pela Seguranca da
Informacgao junto com as partes interessadas e depende da natureza do documento.
Quaisquer documentos que contenham informacdes sensiveis ou confidenciais
(incluindo dados pessoais sensiveis ou referentes a criangas e adolescentes) devem
ser destruidos como lixo confidencial (meio fisico) ou estarem sujeitos a eliminacao

eletrénica segura (meio eletronico).

Os integrantes da Instituicao devem executar a destruicao de dados de maneira
adequada, com especial atencao aquelas diretrizes dispostas na Politica de Seguranca
da Informacdao e na Politica de Privacidade e Protecdo de Dados Pessoais da

Instituicao.
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Devem existir controles apropriados que garantam a integridade e a disponibilidade
das informacdes essenciais aos negocios da Instituicdo. Para tal, o Responsavel pela
Seguranca da Informacdao deve documentar e aprovar qualquer processo de

destruicao de informacgdes dentro da Instituicao.
4. Métodos de Eliminagao de Dados Pessoais

O descarte de informacdes dentro da Instituicdo sera realizado pela caracterizacao

dos documentos em trés niveis distintos.

Os documentos de Nivel | sdo aqueles que contém informagdes de mais alta
seguranca e confidencialidade e aqueles que incluem Dados Pessoais Sensiveis,
inclusive Dados Pessoais de criancas e adolescentes. Estes documentos devem ser
eliminados como lixo confidencial (triturado transversalmente e incinerados) ou
estardo sujeitos a uma eliminacao eletronica segura. A destruicao dos documentos

deve incluir a prova da destruicao.

Os documentos de Nivel Il sdo documentos proprietdrios que contém informacdes
confidenciais, como nomes, assinaturas e enderecos de terceiros, ou que podem ser
usados por terceiros para cometer fraudes, mas que ndao contém dados pessoais. Os
documentos devem ser cortados transversalmente e depois colocados em lixeiras
trancadas para recolha por uma Instituicdo de eliminacdao aprovada. Se forem
documentos eletronicos, estardo sujeitos a eliminacao eletrénica segura. A destruicao

dos documentos deve incluir a prova da destruicao

=\ A . —
g_?,‘:_—__—_ =
A2 X\

4
I



Politicas e Normas
Segurangg da Informacao

Assunto: Governanga de Seguranga da Informacgdo e Protegdo de Dados Pessoais
Versao: 1.0 Data de Publicagao: Data de Expiracdo: Anual
Autor:

Os documentos de Nivel lll s3o aqueles que nao contém informacgdes confidenciais
ou dados pessoais e sao documentos da Instituicio publicados. Estes devem ser
triturados ou descartados através de uma Instituicao de reciclagem e incluir, entre
outras coisas, anuncios, catalogos panfletos e boletins informativos. A destruicao dos

documentos nao necessita incluir prova de destruigao.
5. Rotinas de Eliminagao de Informag¢oes Nao-Confidenciais

Os registros que ndo contenham quaisquer dados ou informacdes confidenciais da
Instituicdo, a menos que sujeitos a uma investigacao legal ou regulatéria em
andamento, serao considerados de Nivel Il e serdo eliminados em periodos nao

superiores a 01 ano, tais como:

e Anuncios e avisos de reunides didrias e outros eventos, incluindo aceitacdes e

pedidos de desculpas;
e Solicitagdes de informacdes comuns, como rotas de viagens;
e Reservas para reunides internas sem cobrancgas ou custos externos;

e Transmissao de documentos, tais como cartas, folhas de ponto, mensagens de
e-mail ou postal, folhetos e itens semelhantes que acompanham documentos,

mas nao adicionam qualquer valor;
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listas de distribuicdo, dentre outros

e Lista de enderecos substituidas,
documentos desatualizados;

Duplicacao de documentos como cépias de documentacao de identificacao

o
pessoal, rascunho inalterados, impressdes de screenshots ou extratos de

bancos de dados e arquivos diarios;

Publicacdes internas de estoque obsoletas; e
e boletins

de fornecedores, folhetos

e Revistas comerciais, catdlogos
informativos de fornecedores ou outras organizagdes externas.
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