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Politica de Privacidade e Prote¢ao de Dados Pessoais

1. Principios da Protecao de Dados Pessoais

Os principios abaixo elencados devem ser observados na coleta, manuseio,
armazenamento, divulgacdo e tratamento de dados pessoais pela
Instituicdo para atender aos padrdoes de protecao de dados no ambito
corporativo e estar em conformidade com a legislacdo e regulamentacao
aplicaveis nos respectivos paises onde tiver operacao ou atividade

comercial.

a) Legalidade, Transparéncia e Nao-Discriminagao

A Instituicdo trata os dados pessoais de forma justa, transparente e em

conformidade com a legislacao e regulamentacao aplicaveis.

Tratamento de Dados Pessoais
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A Instituicdo somente trata dados pessoais quando a finalidade do
tratamento se enquadra em uma das hipoteses legais previstas na LGPD,
que se encontram abaixo elencadas, sendo certo que os titulares devem
ser sempre informados sobre a razao e a forma pela qual seus dados

pessoais estdo sendo tratados. S3o hipdteses de tratamento:

Necessidade para a execucao de um contrato do qual o titular dos dados é

parte;

Exigéncia decorrente de lei ou regulamento ao qual a Instituicao esta

sujeita;
Interesse legitimo no tratamento dos dados;

Necessidade de prover o exercicio regular de direito em processo judicial,

administrativo ou arbitral.

Quando o tratamento de dados pessoais nao se enquadrar nas hipdteses
legais acima, a Instituicdo deve obter o consentimento do titular para o
tratamento de seus dados pessoais, e assegurar que este consentimento
seja obtido de forma especifica, livre, inequivoca e informada, nos termos

do art. 79, inciso | da LGPD.
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A Instituicdo deve coletar, armazenar e gerenciar todas os formularios de
consentimento de maneira organizada e acessivel, para que a
comprovagao de consentimento possa ser provada quando necessario, nos

termos do caput do art. 82 da LGPD.

Da mesma forma, o titular deve ter a possibilidade de retirar o seu
consentimento a qualquer momento com a mesma facilidade pela qual foi

fornecido, nos termos do art. 82, §52 da LGPD.

Tratamento de Dados Pessoais Sensiveis

Em algumas circunstancias a Instituicao também pode ser obrigada a tratar

dados pessoais considerados sensiveis, tais como os abaixo elencados:
Dados relacionados a saude do titular;
Dados genéticos ou biométricos vinculados ao titular;

Dados acerca da orientacao sexual do titular;>
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Dados sobre eventuais condenacdes criminais do titular;

Dados que evidenciem a origem racial ou étnica, opinides politicas, filiacao

a sindicato ou a organizacao de carater religioso, filosofico ou politico.

O tratamento de dados pessoais sensiveis é vedado, exceto nas hipdteses
especificas descritas abaixo, conforme definido pelo art. 11 da LGPD, casos
em que serdao observados padrdes de seguran¢a mais robustos do que os
normalmente empregados aos demais dados pessoais. Sao hipdteses de

tratamento de dados sensiveis:

Necessidade para a execucdao de um contrato do qual o titular dos Dados é

parte (art. 11, inciso Il, alinea “b” da LGPD);

Exigéncia decorrente de lei ou regulamento ao qual a Instituicao esta

sujeita (art. 11, inciso Il, alinea “a” da LGPD);

Necessidade de prover o exercicio regular de direito em processo judicial,

administrativo ou arbitral (art. 11, inciso Il, alinea “d” da LGPD).

Protecao da vida ou da incolumidade fisica do titular (art. 11, inciso II,

alinea “f” da LGPD);
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Quando o tratamento de dados pessoais nao se enquadrar nas hipdteses
legais acima, a Instituicdo deve obter, de forma especifica e destacada, o
consentimento do titular para o tratamento de seus dados pessoais
sensiveis, e assegurar que este consentimento seja obtido de forma
especifica, livre, inequivoca e informada, nos termos do art. 11, inciso | da

LGPD.
Tratamento de Dados Pessoais de Crianca ou Adolescente

Em outras circunstancias, a Instituicdao pode ser obrigada a tratar dados
pessoais de criancas e adolescentes, respeitando o disposto no Estatuto da
Crianca e do Adolescente e de acordo com os seus melhores interesses (art.
14, caput da LGPD). O tratamento de dados pessoais de criangas e
adolescentes so sera realizado mediante o consentimento especifico e em

destaque dado pelo seu responsavel legal (art. 14, §12 da LGPD).

b) Limitacdao e Adequag¢ao da Finalidade
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O tratamento de dados pessoais deve ser realizado de maneira compativel
com a finalidade original para a qual os dados pessoais foram coletados,
nao podendo os dados serem coletados com um propdsito e utilizados para
outro. Quaisquer outras finalidades devem ser compativeis com a razao

original para qual os dados pessoais foram coletados.

c) Necessidade e Minimizagao dos Dados

A Instituicdo seguira o principio da minimizag¢ao dos Dados, isto €, somente
podera tratar os dados pessoais dos titulares na medida em que sejam
necessarios para atingir um propdsito especifico e determinado. O
compartilhamento de dados pessoais com outra area ou outra empresa
deve considerar sempre a observacao deste principio, sé podendo haver o

compartilhamento sob uma hipdtese legal adequada.

d) Exatidao e Qualidade dos Dados

WAl
nf]
&JJHHH

4
I



Politicas e Normas
Segurangg da Informacao

Assunto: Governanga de Seguranga da Informacgdo e Protegdo de Dados Pessoais
Versao: 1.0 Data de Publicagao: Data de Expiracdo: Anual
Autor:

A Instituicao deve adotar medidas razoaveis para assegurar que quaisquer
dados pessoais em sua posse sejam mantidos precisos e atualizados em
relacao as finalidades para as quais foram coletados, havendo inclusive a
possibilidade de o titular de dados pessoais requerer a exclusao ou

correcao de dados imprecisos ou desatualizados.

e) Limitagcao da Retencao e do Armazenamento de Dados

A Instituicdo deve estabelecer periodos de retencao e processos de revisao
periddica no tratamento de dados pessoais, ndao podendo manter os dados
pessoais por prazo superior ao necessario para atender as finalidades
pretendidas, sempre fazendo atencao aos ditames estabelecidos pela sua

Politica de Retencao de Dados (PRD).

f) Integridade e Confidencialidade

A Instituicao deve assegurar que medidas técnicas e administrativas

apropriadas sejam aplicadas aos dados pessoais para protegé-los contra o
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tratamento nao autorizado ou ilegal, bem como contra a perda acidental,
destruicao ou danos. O tratamento de dados pessoais também deve

garantir a devida confidencialidade.

As medidas técnicas utilizadas pela Instituicdo para a garantia da
integridade e confidencialidade dos dados pessoais estdao previstas na

Politica de Seguranca da Informacao.

g) Responsabiliza¢ao e Prestagcao de Contas

A Instituicao deve demonstrar o cumprimento desta Politica, assegurando

a implementacao de medidas que incluem:

Garantias de que os titulares possam exercer os seus direitos previstos

nesta politica;

Registro de dados pessoais, incluindo: (i) registros de atividades de
tratamento de dados pessoais, com a descricao das finalidades desse

tratamento, os destinatarios do compartilhamento dos dados pessoais e

\J
!II
il

:
:
:

o]
Moy

E

)
N
I

4
I



Politicas e Normas
Segurangg da Informacao

Assunto: Governanga de Seguranga da Informacgdo e Protegdo de Dados Pessoais
Versao: 1.0 Data de Publicagao: Data de Expiracdo: Anual
Autor:

os prazos pelos quais a Instituicao deve reté-los; (ii) registro de incidentes

de dados pessoais; e (iii) registro de violacdes de dados pessoais;

Garantias de que os terceiros que sejam operadores de dados pessoais
também estejam agindo de acordo com esta politica e com a legislacdo e
regulamentacao aplicaveis; Garantias de que a Instituicdo, quando

requerida, registre junto a autoridade regulamentar um DPO; e

Garantias de que a Instituicdo esteja cumprindo todas as exigéncias e

solicitacdes de qualquer autoridade regulamentar a qual esteja sujeita.

2. Diretrizes e Padroes de Seguranca

A Instituicdo deve seguir as boas praticas de seguranca da informacao, com
o fim de proteger a privacidade e os dados pessoais dos individuos e
garantir o direito fundamental a autodeterminacao informacional dos

titulares.
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A confidencialidade, integridade e disponibilidade, bem como a
autenticidade, a responsabilidade e o nao-repudio sao considerados

fundamentos da seguranca da informacao.

Todos os integrantes da Instituicao com acesso a dados pessoais estao
obrigados aos deveres de confidencialidade, mediante a assinatura de

Acordo de Confidencialidade.

Ao implementar novos processos, procedimentos ou sistemas que
envolvam o tratamento de dados pessoais, a Instituicao devera adotar
medidas para garantir que as regras de Privacidade e Protecao de Dados
sejam adotadas desde a fase de concepcdo até o lancamento ou
implantagao destes projetos, de acordo com a Politica de Desenvolvimento

de Novos Produtos e Negdcios.

3. Gestao das Relagoes Controlador-Operador de Dados Pessoais
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Cada parceiro ou fornecedor que tratar dados pessoais fornecidos pela
Instituicdo sera considerado, para todos os efeitos, um Operador de dados
pessoais, sendo necessaria a nomeacgao por este parceiro ou fornecedor de
um DPO responsavel por garantir que estes dados pessoais estejam sendo
tratados de forma correta e de acordo com a legislacao e regulamentacao

aplicaveis.

4. Transferéncia Internacional de Dados Pessoais

Se os dados pessoais forem tratados em paises diferentes de onde foram
coletados, a legislacdo e regulamentacdao aplicaveis a transferéncia
internacional de dados de cada pais devem ser observadas, nos termos de

Politica de Comunicacao de Dados Pessoais.

A Instituicdo garante, de acordo com o disposto na Politica de
Comunicacao de Dados Pessoais, que todos os seus contratos com
fornecedores celebrados a partir da publicacdo desta politica estdao em

conformidade com a Lei 13.709/2018, nos termos do seu art. 33.
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5. Direitos dos Titulares de Dados Pessoais

A Instituicao deve agir para efetivar os direitos dos titulares de dados

pessoais, mediante politicas, normas e procedimentos que fornecam:

A informacao, quando os dados pessoais sdao fornecidos, sobre como seus

dados pessoais serao tratados;

A informacao, a qualquer momento, sobre o tratamento de seus dados
pessoais e 0 acesso aos dados pessoais que a Instituicao detenha sobre

eles;

A possibilidade de correcao de seus dados pessoais se estiverem

imprecisos, incorretos ou incompletos;

A possibilidade de exclusao, blogueio ou anonimizacdao dos seus dados
pessoais em determinadas circunstancias, nos termos de Politica de

Retencao de Dados (PRD) da Instituicao;

A restricao do tratamento de seus dados pessoais em determinadas

circunstancias;
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A possibilidade de oposicao ao tratamento, se o tratamento for baseado

em legitimo interesse;

A possibilidade de retirada do consentimento a qualquer momento, se o
tratamento dos dados pessoais se basear no consentimento do individuo

para um propodsito especifico;

A portabilidade dos dados pessoais a outro fornecedor de servico ou

produto, mediante requisicdo expressa em determinadas circunstancias;

A possibilidade de revisao das decisdes tomadas unicamente com base em

tratamento automatizado de dados pessoais;

A possibilidade de apresentacao de queixa a Instituicao através do contato
com o DPO responsavel, ou através de comunicacdao a Autoridade de
Protecao de Dados, se o titular dos dados pessoais tiver motivos para supor

gue qualquer um de seus direitos tenha sido violado.

6. Prestadores de Servi¢o Terceirizados
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Os prestadores de servigos terceirizados que tratem dados pessoais sob
as instrugdes da Instituicao estao sujeitos as obrigagdoes impostas aos
Operadores de acordo com a legislacao e regulamentacao de protecao de
dados pessoais aplicaveis, bem como as diretrizes estabelecidas nas

Politicas de Compartilhamento e de Terceirizacdo da Instituicao.

A Instituicao deve assegurar que no contrato de prestacao de servicos
terceirizados sejam contempladas as clausulas de privacidade que exijam
gue a empresa terceirizada implemente medidas préprias de seguranca e
protecdo de dados pessoais, devendo sempre estar em conformidade com

a LGPD.

Nos casos em que o prestador de servicos estiver localizado fora do pais
em que os dados pessoais foram coletados, clausulas contratuais padrao
deve ser incluidas no contrato de protecao de dados pessoais em forma de
um Anexo, para garantir que as devidas salvaguardas exigidas pela
legislacdo e regulamentacdao aplicaveis sejam adequadamente

implementadas.
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7. Da Gestao de Incidentes de Seguranga da Informacgao

Todos os incidentes de seguranca da informacao devem ser reportados ao
DPO responsavel, por meio das diretrizes e procedimentos previstos na

Politica e Plano de Resposta a Incidentes.

Todos os integrantes da Instituicao devem estar cientes da sua
responsabilidade pessoal perante a ocorréncia de eventos e incidentes de
seguranca da informacao, agindo para denunciar tais incidentes e eventos

assim que os identificarem.

8. Auditorias de Protecao de Dados

A Instituicdo deve garantir que existam revisdes periddicas a fim de
confirmar que as iniciativas previstas nesta politica, bem como seus
sistemas, medidas, processos, precaucdes e outras salvaguardas estejam
sendo efetivamente implementadas e mantidas em conformidade com a

legislacao e a regulamentacao aplicaveis.
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Adicionalmente, observando-se o previsto na Politica de Auditoria Interna,
o tema deve ser avaliado com a devida periodicidade e de acordo com os
riscos existentes. Caso os riscos sejam relevantes, a Auditoria Interna

devera incluir revisao independente especifica no plano anual de auditoria

interna.
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