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Politica de Desenvolvimento de Novos Produtos

Objetivo
Estabelecer as diretrizes para a aplicacdo do conceito de privacidade desde a

|
concepc¢ao de qualquer novo produto pela Instituicao (Privacy By Design).

1. Concepcao de Novos Produtos

O termo “privacy by design” refere-se a metodologia que visa proteger a privacidade

do usudrio - desde a concepc¢ao - de quaisquer sistemas de tecnologia da informacao

ou de quaisquer praticas de negdcio.
A protecado da privacidade deve ser o ponto de partida para o desenvolvimento de

qualquer projeto dentro da Instituicdo, sendo incorporada a prépria arquitetura

técnica dos produtos ou servicos desenvolvidos.
A Instituicdo deve aplicar medidas técnicas e organizacionais para assegurar que, por

padrao, s6 sejam tratados os dados pessoais que forem necessdrios para cada

finalidade especifica de tratamento.
A privacidade deve ser considerada na determinacao da quantidade de dados

pessoais coletados, da extensao do tratamento destes dados e dos prazos de retencao
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dos mesmos. Todos os procedimentos utilizados no processamento destes dados

devem estar em conformidade com as legislacdes e regulamentacdes aplicaveis.

Toda a manipulacao, aquisicdo ou experimentacdo de base de dados para a criacao
de novos produtos ou negdcios deve respeitar os procedimentos e diretrizes previstos

na Politica de Privacidade e Protecao de Dados.

O desenvolvimento de novos produtos ou negdcios deve sempre prever a
possibilidade de minimizacao dos Dados Pessoais do titular, nos termos da Politica de

Privacidade e Protecao de Dados da Instituicao.
2. Principios da Privacidade “by design”

Os seguintes principios fundamentais para a Privacidade e Protecao de Dados devem

ser observados na concepc¢ao e design de todos os produtos e negdcios da Instituicao:
a) Proatividade e Prevengao

A Instituicdo utilizard metodologias que permitam a sua atua¢cao de maneira proativa
no desenvolvimento de novos negdcios ou produtos, visando evitar que acoes
corretivas tenham que ser tomadas, garantindo assim uma maior economia de

recursos e ativos da Instituigao.

A Instituicao deve sempre considerar os direitos do titular de dados em momento

anterior a concepcao de qualquer tipo de produto ou negdcio, prevenindo a
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ocorréncia de incidentes de seguranca da informacdao e de eventuais danos

econOmicos e reputacionais a Instituicao.
b) Privacidade como Configuracao Padrao

A Instituicao deverd proteger a privacidade do titular como padrao na concepc¢ao de
seus novos produtos ou servicos. As configuracdes de qualquer novo produto ou
servico criado pela Instituicao serao ajustadas desde o inicio para preservar os dados
pessoais do titular, por meio de permissdes especificas para a utilizacdo de novas
funcionalidades pelo titular ou através do seu consentimento livre, informado e

inequivoco.

Para tal, Instituicao fara revisdes regulares de seus processos de tratamento que
envolvam a criacdo de novos produtos ou negdcios, visando identificar eventuais
excessos de coleta e uso inadequado de dados pessoais, ajustando-os de acordo com

a legislacdo e regulamentacao de privacidade de dados aplicavel.
c) Privacidade Incorporada ao Design

A Instituicdo incorporara a privacidade do titular de dados na arquitetura de seus
produtos e nos seus modelos de negdécio desde a sua concepc¢do, visando a reducao

de danos materiais e imateriais aos negdcios da Instituicao.

A Instituicdo aplicara processos periédicos de anadlises de vulnerabilidade no inicio de

cada projeto, ou seja, desde a sua concepcao até a sua implantacdo e langamento,
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devendo adotar medidas para o tratamento de vulnerabilidades identificadas e a

minimizagao de riscos de acesso nao autorizado.
d) Funcionalidade Integral

A Instituicdo considerara de maneira positiva a integracdo entre os interesses e
objetivos legitimos dos titulares de dados com os seus proprios interesses e objetivos

legitimos.

O desenvolvimento de novos produtos ou servicos deverd repelir nogoes
ultrapassadas acerca da privacidade e protecao de dados, como supostas
incompatibilidades entre seguranca e privacidade, entre praticidade e seguranca ou

entre privacidade e funcionalidade dos produtos.

A privacidade, a seguranca, praticidade e funcionalidade deverao ser desenvolvidas
de forma integral, adaptadas e incorporadas na concepcao de novos produtos e

negocios, incluindo:

e O registro das bases legais de tratamento nos sistemas internos da Instituicao, de
forma a permitir os direitos de acesso do titular as suas informacdes, conforme

descrito na Politica de Registros de Logs da Instituicao;

e O registro dos formularios de consentimento do titular nos sistemas internos, de

forma a permitir a ampla disponibilidade destas informacdes ao titular, inclusive
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com a possibilidade de remoc¢ao do consentimento, conforme descrito na Politica

de Registros de Logs da Instituicao;
e) Seguranga de Ponta a Ponta

A Instituicao deve observar a Politica de Criptografia para adotar, desde a concepcao
do produto ou negdcio, todas as medidas e procedimentos que possibilitem a
protecao dos dados do titular durante todo o ciclo de coleta, tratamento e eliminacao

destes dados.
f) Visibilidade e Transparéncia

A Instituicdo deve gerir suas politicas e procedimentos relacionados a Privacidade e
Protecao de Dados Pessoais de forma clara e transparente, de forma a promover a
confianca da empresa perante os titulares de dados pessoais, bem como estabelecer
boas praticas de colaboracdo com empresas parceiras, fornecedores e demais partes

interessadas.
g) Respeito pela Privacidade do Usuario

A Instituicdo colocara os interesses e objetivos legitimos do titular de dados no centro
de todas as suas condutas e decisdes, garantindo a existéncia de instrumentos de
materializagcdao do consentimento do titular e de outros dos seus direitos previstos na

legislacao ou regulamentacao aplicaveis.
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O desenvolvimento de novos produtos e servicos levard em conta a privacidade do

titular de dados pessoais como o principal fator de garantia contra incidentes de

seguranca da informacao.
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