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Politica de Anonimiza¢ao e Pseudoanonimiza¢ao

Objetivo
Estabelecer as diretrizes de gerenciamento da confidencialidade das informacdes

mantidas pela Instituicdao, através da realizacdo de procedimentos diretos ou

indiretos que impecam a revelacao destas informacdes.

Visao Geral
BA escolha dos procedimentos de anonimizacdo e pseudonimizacio observard g

natureza e o volume dos Dados Pessoais mantidos pela Instituicdo. Quanto maior o

volume ou mais sensivel a natureza dos Dados Pessoais, maior deve ser o grau de

anonimizagao.

1. Técnicas de anonimiza¢ao de Informagoes e Dados
Consideram-se procedimentos de anonimizacao:

a) Supressao de segao

Definicdo: procedimento que visa a retirada integral de determinada se¢ao ou coluna

da base de dados.
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Quando aplicar: ocasides em que a secao nao for necessaria ao conjunto de dados

anonimizados, ou quando a se¢cao nao puder ser anonimizada de forma segura por

outras técnicas.

Como aplicar: deve-se proceder com a eliminacdo permanente da secdo que

contenha os dados.

Observacao: considera-se essa técnica uma das mais segura, pois nao ha forma de

recuperar a informacgao apagada.
b) Supressao de registro

Definicdo: procedimento que visa a retirada integral de determinado registro ou linha

da base de dados.

Quando aplicar: ocasides em que o registro ndao puder ser seguramente protegido por

outras técnicas.

Como aplicar: deve-se proceder com a eliminacdao permanente do registro que

contenha os dados.

Observacao: considera-se essa técnica a mais segura, pois ndao ha forma de recuperar
a informacdo apagada. Ressalte-se que esta técnica pode interferir na afericiao de

termos estatisticos, como médias ou medianas.

c) Supressao de valores
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Definicdo: procedimento que visa a retirada parcial ou integral de determinados
valores dentro de uma célula contida nas bases de dados da Instituicao.

Quando aplicar: ocasides em que a mera supressao de caracteres forneca o grau de

anonimizacao necessario.
Como aplicar: deve-se proceder com a eliminacdao parcial ou integral de alguns

caracteres da célula (substituindo-os pelos caracteres “*” ou “x”).

Observacao: deve-se atentar a aplicagao desta técnica principalmente aqueles dados
gue permitam diferenciar pessoas homonimas, como por exemplo o n2 de CPF, do

RG, da CNH, da CTPS ou do cartao de crédito do titular.

d) Generalizagao
Definicdo: procedimento que visa a reducdo deliberada da precisao das informacgdes
contidas nas bases de dados da Instituigao.

Quando aplicar: em ocasides em que, mesmo apds generalizados, os dados ainda

sejam Uteis para a finalidade pretendida.

Como aplicar: deve-se proceder com a concepcao de categorias de dados com as

dimensdes apropriadas a necessidade de tratamento.

WAl
nf]
&JJHHH

Gity



Politicas e Normas
Segurangg da Informacao

Assunto: Governanga de Seguranga da Informacgdo e Protegdo de Dados Pessoais
Versao: 1.0 Data de Publicagao: Data de Expiracdo: Anual
Autor:

Observacao: deve-se atentar para a utilizagcdao de informacao derivada da informacgao
principal, como por exemplo, substituicao da data de nascimento pela faixa etaria ou

do endereco pela area de residéncia.
e) Pseudoanonimizagao

Definicdo: procedimento que visa atrelar determinados valores da base de dados da
Instituicdo a um pseuddnimo inventado. Pode ser irreversivel, com a eliminagao dos
valores originais nas bases de dados da Instituicao, ou reversivel, com a manutencao
dos valores originais nas bases de dados da Instituicdo de maneira segura e

criptografada.

Quando aplicar: em ocasides que os valores dos dados necessariamente devam ser

distinguidos e individualizados uns dos outros.

Como aplicar: deve-se proceder com a substituicdo dos valores originais por

aleatdrios, que devem ser Unicos e nao devem ter relacdo com os valores originais.

ObservacoOes: para pseudonimos reversiveis, a base de dados com os valores originais

nao pode ser compartilhada, devendo ser mantida pela Instituicdo apenas para
resolver questdes especificas. Caso seja utilizada encriptacdo, os métodos de
encriptacao nao devem ser compartilhados e devem ser revistos periodicamente,

seguindo-se o disposto na Politica de Criptografia.
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f) Agregacao

Definicdo: procedimento que visa somar os valores da base de dados da Instituicao,

mostrando apenas os resultados totais do tratamento.

Quando aplicar: ocasidoes em que os registros individuais nao sejam necessarios e 0s

dados agregados sejam suficientes para o objetivo pretendido.

Como aplicar: deve-se proceder com a utilizacdao de medicdes totais e médias para a

base de dados, bem como a aplicacdo de outras medidas estatisticas.

Observacao: deve-se atentar para a omissao ou ofuscamento dos valores individuais

de cada célula, sendo aplicada em conjunto com a supressao.
2. Diretrizes de anonimiza¢ao

Tendo em vista que nenhum dos procedimentos acima é capaz de, por si sd, garantir
a anonimizacao dos Dados Pessoais contidos nas bases de dados da Instituicdo, deve-

se observar as seguintes diretrizes:

e Limitacdao do numero de pessoas e fornecedores com acesso as bases de dados da
Instituicdo que contenham Dados Pessoais, de acordo com os niveis de
confidencialidade da informacao previstos na Politica de Seguranca da Informacao
e com as disposicdes do art. 13 do Regulamento do Marco Civil da Internet

(Decreto n? 8.771/16);

=\ A . —
g_?,‘:_—__—_ =
A2 X\

4
I



[ |
Politicas e Normas

Seguranca da Informacdo

Assunto: Governanga de Seguranga da Informacgdo e Protegdo de Dados Pessoais
Versao: 1.0 Data de Publicagao: Data de Expiracdo: Anual
Autor:

Controle restrito do acesso as informacdes capazes de reverter os processos de
anonimizacao e pseudonimizacao da base de dados da Instituicdo, de acordo com
os niveis de confidencialidade da informacao previstos na Politica de Seguranca da
Informacdo e com as disposicdes do art. 13 do Regulamento do Marco Civil da

Internet (Decreto n2 8.771/16);

Segregacao das bases de dados da Instituicao, limitando os riscos internos de

reversao do processo de anonimizacao;

Previsao contratual de proibicao de reversao do processo de anonimizacao, de
delimitacao de papeis de acordo com o objeto da atividade de tratamento e de

eliminacdo dos dados tao logo concluido o tratamento ou condicdo resolutiva;

A revisdo e atualizacdo periddicas dos procedimentos de anonimizacdo e
pseudonimizacdo, com o fito de garantir a melhoria continua destes

procedimentos.
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