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Politica de Senhas

Objetivo

Estabelecer os requisitos, procedimentos e protocolos para o controle de acesso aos
dados, visando a protecdao da confidencialidade de todas as informacdes da
Instituicao e de seus clientes.

Visao geral

O gerenciamento de credenciais de acesso aos sistemas da Instituicao deve ser
realizado de maneira a assegurar a confidencialidade das informacgdes retidas pela ®
Instituicdo. Para tal, devem ser realizados procedimentos de protecdo e

autenticacao relacionados a todos os acessos aos sistemas e plataformas utilizados

pela Instituicao.
]

1. Gerenciamento de Contas de Usuadrio

Todo integrante da Instituicao deve possuir uma conta de usudrio Unica e que seja
pessoal, intransferivel e rastredvel. Contas genéricas, compartilhadas, de servico ou
de grupo sao de uso proibido nos sistemas e plataformas da Instituicdo, a ndo ser nas

excecoOes definidas pelo Responsavel pela Seguranca da Informacao.
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Na criacao de novas contas de usuarios nos sistemas e plataformas da Instituicao, o
Responsavel pela Seguranca da Informacdo deve definir as credenciais de acesso
adequadas, conforme as classificacbes da informacdao contidas na Politica de

Seguranca da Informacao.

As solicitacOes de inclusdo, exclusdao ou alteracdo de credenciais de acesso serao

enderecadas ao Responsavel pela Seguranca da Informacao.

Ao se conceder credenciais de acesso a uma determinada conta de usuario, deve-se

criar um ID e senha Unicos e separados da conta de usuario regular do integrante.

Nos casos em que um integrante da Instituicio for demitido, o seu acesso aos
sistemas e plataformas da Instituicdo serd encerrado de forma imediata pelo

Responsdvel pela Seguranca da Informacao.

As credenciais de acesso serdo revisadas periodicamente de acordo com cronograma
estabelecido pelo Responsavel pela Seguranca da Informacado, e as contas inativas

serao devidamente removidas dos bancos de dados e servidores da Instituicao.
2. Gerenciamento de Senhas

As senhas dos integrantes da Instituicdo devem ser estabelecidas com o fim de
garantir a confidencialidade das informacdes. Assim, devem ser realizados

treinamentos periddicos para a conscientizacao dos integrantes da Instituicdo sobre
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a necessidade de memorizacao das senhas, para evitar que elas sejam anotadas em

meios fisicos ou eletronicos.

O Responsavel pela Seguranca da Informacao deve determinar as situacdes em que
as senhas serdao complementadas com controles de acesso adicionais, tais como

smart cards, tokens ou outros procedimentos de autenticacao suplementar de dois

ou trés fatores.

Todas as senhas de usudrio-padrdo serao alteradas no primeiro login do usuario. Ja

as contas de usuario-padrao devem ser desativadas ou alteradas ap6s a instalacao de

um novo software ou aplicativo.

Todos os usuarios devem selecionar as senhas que atendam aos requisitos abaixo

elencados, a fim de garantir complexidade e resiliéncia as suas senhas. Deste modo,

as senhas dos usudrios devem conter:

e Caracteres entre “a” e “z”, tanto em letras maiusculas quanto em letras
minusculas;
e Numeros (0-9) e caracteres especiais (por exemplo, @, #, S, *);

e Um minimo de pelo menos 08 caracteres.

Também devem ser utilizadas diferentes senhas para diferentes tipos de atividades,
como por exemplo, acesso a e-mail ou acesso a arquivos, especialmente em sistemas

gue armazenam informacgdes confidenciais da Instituicao.
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Deve-se evitar a utilizacdo de senhas vulneraveis, consideradas aquelas que

contenham os seguintes atributos:

e Palavras comuns encontradas no dicionario;

e Seja a mesma senha daquelas utilizada em alguma conta de uso pessoal, como
por exemplo, e-mail pessoal, internet banking ou midias sociais;

e Contenha informacdes pessoais, como nome de um conjuge ou animal de
estimacdo, cadastro de pessoas fisicas, nUmero da carteira de motorista,

endereco de rua, numero de telefone, etc.;

e Contenha sequéncias ou caracteres repetidos (1234, 3333, etc.).
Os treinamentos de seguranc¢a da informac¢ao devem incluir as seguintes disposicdes:

e Osriscos na utilizacao de senhas consideradas fracas;

e Os requisitos para a escolha de senhas;

e A proibicao da selecao de recursos como o "lembre-se de mim" ou o "lembrar-
se de senha" em aplicativos e navegadores da Web;

e Os cuidados na utilizacao de midias sociais para que as senhas utilizadas nao
sejam comprometidas.

e As senhas utilizadas pelos usuarios ndo poderao, sob quaisquer circunstancias:

e Serreveladas ou compartilhadas com qualquer outro individuo, dentro ou fora

da Instituicao;
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e Ser armazenadas por escrito ou transmitidas em texto claro e nao
criptografado;
e Serinseridas em mensagens de e-mail ndo criptografadas ou outras formas de

comunicacao eletrbnica.

Caso um membro da equipe suspeite de que sua senha foi comprometida ou
disponibilizada a outras pessoas, ele deve imediatamente redefini-la ou altera-la e

notificar o Responsavel pela Seguranca da Informacao.
3. Procedimentos para Redefinicao de Senha
As senhas devem ser alteradas regularmente de acordo com o seguinte cronograma:

e As senhas de usuario com credenciais devem ser alteradas pelo menos a cada

60 dias.

e Assenhas do usudrio regulares devem ser alteradas pelo menos a cada 90 dias.
e Ao realizar o procedimento, o usudrio ndo podera repetir nenhuma de suas

cinco senhas anteriores.
4. Procedimentos de Senha nas Aplicagdes de Software

Os desenvolvedores de softwares e aplicativos devem garantir que os programas

contenham as seguintes precaucdes de seguranca:
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Os softwares e aplicativos devem exigir que cada usuario final tenha seu
préprio ID de usudrio exclusivo;

Contas genéricas, compartilhadas, de servico ou de grupo sao
terminantemente proibidas;

Poderao ser utilizados grupos de seguranca para listas de controle de acesso a
certos recursos e funcdes de um aplicativo;

Senhas de protecdo que protegem informacdes sensiveis devem ser protegidas
utilizando criptografia em repouso e em transito, sendo terminantemente
proibida a sua transcricdo em texto claro e explicito;

Deve ser exigido que um usuario reinsira uma senha apdés um periodo de

inatividade para recuperar o acesso ao seu aplicativo.
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