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Politica de Seguranc¢a da Informacao

Objetivo

Esta Politica busca estabelecer os conceitos e diretrizes de Seguranca da Informacao,
visando proteger as informacgdes da Instituicdo e de seus clientes. Posiciona-se como
um documento estratégico, com vistas a promover o uso seguro dos ativos de
informacdo da Instituicdo e asseverar o seu compromisso com a protecao das
informacdes sob a sua custddia, devendo ser cumprida por todos os integrantes da

Instituicao.

Visao Geral

Esta Politica aplica-se a todas as areas da Instituicdo, sendo de observancia
obrigatdria a todos os integrantes, tendo em vista que a Instituicao busca resguardar

a seguranca das suas informacdes de acordo com as melhores praticas de mercado.

A implementacao continua e eficaz desta politica depende do compromisso de todos
os integrantes da Instituicdo, e qualquer violacdo desta politica serd investigada e
podera resultar em uma acao disciplinar, bem como eventual responsabilizacao civel

ou criminal do integrante da Institui¢ao.
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1. Pilares da Seguranc¢a da Informacgao

Os pilares abaixo elencados devem ser observados pela Instituicao para atender aos
padrdes de Seguranca da Informacao no ambito corporativo e estar em conformidade

com a legislacdo e regulamentacao aplicaveis.
a) Confidencialidade

A Instituicao visa garantir que o acesso as suas informacgdes internas, relativas a
prépria Instituicdo, seus parceiros ou seus clientes, seja obtido somente por pessoas

autorizadas e nas ocasides em que este acesso for de fato necessario.

Procedimentos e medidas da Instituicdo que visam garantir a confidencialidade das
informacdes podem ser consultados na Politica de Privacidade e Protecdao de Dados
Pessoais, na Politica de Cookies, na Politica de Senhas, na Politica de Anonimizacdo e

Pseudonimiza¢ao e na Politica de Mesa Limpa.
b) Integridade

A Instituicdo visa garantir a exatiddo e a completude das informagdes através de seus
métodos de processamento, bem como a integridade dos Dados Pessoais de titulares

gue estejam sob sua responsabilidade.

Procedimentos e medidas da Instituicdo que visam garantir a integridade das

informacdes podem ser consultadas na Politica de Criptografia, na Politica de
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Antivirus e Malware, na Politica e Plano de Respostas a Incidentes, e demais politicas,

guando necessario.
c) Disponibilidade

A Instituicdo visa garantir que a informacao esteja sempre disponivel aos integrantes
gue de fato possuam as permissdes de acesso necessarias, assegurando-se de que os

dados estejam sempre disponiveis quando for preciso.

Procedimentos e medidas da Instituicdo que visam garantir a confidencialidade das
informacdes podem ser consultadas na Politica de Backup, na Politica de Gestao de
Ativos, Politica de Acesso as Instalagcdes Fisicas, Politica de Acesso Remoto e Acesso a

Rede e na Politica de Retencao de Dados.
d) Rastreabilidade

A Instituicdo visa garantir a disponibilidade de trilhas de auditoria de informacgdes e
meios de processamento, através de registros das transacoes e alteracdes realizadas

em seus sistemas e aplicagoes.

Procedimentos e medidas da Instituicdo que visam garantir a rastreabilidade das
informagdes podem ser consultadas na Politica de Registro de LOGs, na Politica de
Bring Your Own Device, na Politica de Acesso Remoto e a Rede, na Politica de Acesso

a Instalagdes Fisicas e na Politica de Comunicacdo de Dados Pessoais.
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2. Diretrizes de Seguranc¢a da Informagao

As informacdes de titulares de Dados Pessoais devem ser tratadas de forma ética e
sigilosa, de acordo com as diretrizes estabelecidas pela Politica de Privacidade e
Protecao de Dados Pessoais da Instituicdo e pelas demais politicas, legislacdes e

regulamentacodes aplicaveis.

Todos os integrantes da Instituicdo devem ter ciéncia de que o acesso e uso aos
sistemas de informacao fornecidos pela Instituicdo sdo monitorados, e que os
registros assim obtidos podem servir de evidéncia para a investigacao de ocorréncias
e aplicacao de medidas disciplinares, observando-se o disposto na Politica de Acesso

Remoto e Acesso a Rede.

Os integrantes da Instituicdo devem possuir uma identificacdo Unica, pessoal e
intransferivel, que seja capaz de o qualificar como responsavel por suas acoes,

observando-se o disposto na Politica de Senhas.

Informacgdes confidenciais como senhas ou qualquer outra informacdao a qual o
profissional possua em seu poder durante exercicio do seu cargo devem sempre ser
mantidas de forma secreta, sendo terminantemente proibido o seu

compartilhamento, observando-se o disposto na Politica de Senhas.
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Os acessos devem sempre obedecer ao critério de menor privilégio, no qual os
usuarios devem possuir somente as permissdes necessarias para a execucao de suas

atividades.

Todo procedimento relacionado a seguranca da informacao deve garantir, durante
toda a sua execucao, a segregacao de funcoes e atribuicdes, por meio da participacao

de mais de uma pessoa ou equipe.

As diretrizes e procedimentos contidos nesta Politica de Seguranca da Informacao
devem ser amplamente divulgadas entre as empresas pertencentes a Instituicao e as

empresas parceiras.
3. Gestao de Niveis de Acesso

Para assegurar a protecdo adequada as informagdes da Instituicdo, somente
profissionais autorizados devem possuir acesso as informacdes armazenadas pela
Instituicdo, através da caracterizacdo de documentos por nivel de acesso e pela
utilizacao de credenciais de acesso devidamente conferidas pelo Responsavel pela
Seguranca da Informacdo. Estes niveis de acesso a informacado sdo classificados da

seguinte maneira:

e Informacdes Publicas: sao informacdes de dominio publico, que ndao contém
quaisquer informacdes confidenciais ou sensiveis e podem ser acessados por

qualquer pessoa, dentro ou fora da Instituicao;
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e Informacdes Internas: sdo informacdes internas da Instituicdo, que contém
informacdes relevantes e potencialmente confidenciais a Instituicdo, podendo ser
acessados apenas pelos integrantes da Instituicdo, sob dever de
confidencialidade;

e Informacdes Confidenciais: sao documentos sigilosos da Instituicao, que contém
informacdes sensiveis e restritas da Instituicdo ou de seus clientes, podendo ser
acessados apenas pelos integrantes da Instituicdo instituidos com as devidas

credenciais de acesso.

Os acessos légicos dos integrantes da Instituicao devem ser controlados de forma que
somente as informacdes necessarias ao desempenho de suas atividades estejam
disponiveis, de acordo com as suas credenciais de acesso, conforme disposto na

Politica de Senhas.

O acesso fisico dos integrantes da Instituicao e visitantes aos locais que possuirem
recursos tecnoldgicos da Instituicdo deve ser controlado mediante utilizacao de
credenciais de acesso, conforme disposto na Politica de Acesso a Instalacdes Fisicas e

Politica de Acesso Remoto e Acesso a Rede.

As informacOes devem ser utilizadas pelos integrantes de forma transparente e
apenas para as finalidades para as quais foram coletadas, sem expor os individuos a

que dizem respeito.
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4. Gestao de Riscos, Objetivos e Incidentes de Segurang¢a da Informacgao

Os riscos devem ser identificados por meio de um procedimento estabelecido para a
avaliacao dos riscos e ameacas a seguranca da informacao que possam afetar o
negocio ou suas estratégias, alinhados com o contexto do negdcio de forma a
preservar e proteger adequadamente os ativos da Instituicao, conforme previsto na

Politica e Plano de Respostas a Incidentes e na Politica de Antivirus e Malware.

Os incidentes e eventos de seguranca da informacao devem ser analisados, tratados,
registrados, monitorados e reportados ao Responsdvel pela Seguranca da

Informacdo, conforme previsto na Politica e Plano de Respostas a Incidentes.
5. Treinamentos de Conscientizagao

A Instituicdao deve realizar treinamentos de forma regular e periddica, conforme
estabelecido pelo Responsdavel pela Seguranca da Informacao, a fim de conscientizar
todos os seus integrantes acerca do tema da Seguranca da Informacdo. As acdes de
conscientizacdo devem ser realizadas em diferentes formatos e abranger diferentes
publicos, envolvendo treinamentos de modo presencial, treinamentos através de

educacao a distancia (EAD) e campanhas informativas.

WAl
nf]
&JJHHH

4
I



