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Politica e Plano de Resposta a Incidentes de Seguranca

Objetivo

Estabelecer um conjunto de processos e procedimentos para detectar, relatar,
avaliar, responder, lidar e aprender com incidentes de seguranca da informacao,
buscando satisfazer os requisitos de boa governanca de seguranca da informacao
contidos no art. 50, inciso |, alinea “g” da Lei Geral de Protecao de Dados Pessoais —
LGPD.

Visao geral

Um Incidente de Seguranca da Informacao pode ser definido como qualquer evento
adverso, confirmado ou sob suspeita, relacionado a seguranca de sistemas de

computacao ou de redes de computadores.
1. Incidentes de Seguranca da Informacao

Um incidente de seguranca com dados pessoais é qualquer evento adverso,
confirmado ou sob suspeita, relacionado a violagcao na seguranca de dados pessoais,
tais como acesso nao autorizado, acidental ou ilicito que resulte na destruicao, perda,
alteracao, vazamento ou ainda, qualquer forma de tratamento de dados inadequada
ou ilicita, os quais possam ocasionar risco para os direitos e liberdades do titular dos

dados pessoais.
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O art. 47 da Lei n? 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD) determina
gue os agentes de tratamento de dados pessoais devem adotar medidas de
seguranca, técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situacOes acidentais ou ilicitas de destruicao, perda, alteracao,

comunicacao ou qualquer forma de tratamento inadequado ou ilicito.
2. Identificagao de Incidentes de Seguranga

Para a identificacdo das causas do incidente de seguranca da informacdo, devem

existir mecanismos de deteccdo e reporte que incluem, mas nao se limitam a:

e Designacdo de uma equipe especifica para atender a eventos e incidentes de
seguranca da informacao;

e Instalacao adequada de softwares antivirus e de firewall, segundo o disposto
na Politica de Antivirus e Malware e na Politica de Firewall,

e Manutencao de canais de suporte nas plataformas e sistemas externos e
internos da Instituicao;

e Observacao de mecanismos de controle e revisdao contidos nas Politicas e

Normas Gerais da Instituicao.

Toda notificacdo de eventos ou incidentes de Seguranca da Informacdo deve possuir
identificagdo numérica Unica e ser formalmente registrada em um banco de dados

especifico, conforme Politica de Registro em Sistemas de Informacao da Instituicao.
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Apds o registro de qualquer evento ou incidente de Seguranca da Informacao, a
equipe responsavel deve concluir pela existéncia ou inexisténcia do evento ou

incidente, seja ele externo ou interno.
3. Categorizacao e Triagem de Incidentes de Seguranga

Concluindo-se pela existéncia do evento ou incidente de seguranca da informacao, a
equipe responsavel deve realizar a andlise adequada para a classificacao,
categorizacao, e definicao de prioridades acerca daquele evento ou incidente de

seguranca da informacao.

A equipe responsavel deve seguir as seguintes diretrizes na classificacao,

categorizacao e priorizacao de eventos e incidentes de seguranca da informacao:

e Coleta e analise das provas e documentacdes pertinentes;
e Confirmacao da relevancia do evento ou incidente nas atividades da Instituicdo;
e C(Classificacao do evento ou incidente nas seguintes categorias:
a. Evento: incluisituagdes cotidianas, tratadas com gestao de riscos e alternativas
operacionais;
b. Incidente: inclui situa¢cdes que causem indisponibilidade relevante para as
atividades da Instituicao, afetando alguns dos trés pilares da seguranca da

informacao, tratadas com procedimentos de continuidade dos negdcios;
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c. Emergéncia: inclui situacdes que causem um alto impacto econdmico ou

reputacional para a Instituicdo, tratadas com procedimentos de gestao de

crises.

e Apresentacdao de um plano de acao preliminar contendo as medidas primordiais

gue deverao ser tomadas e quais destas medidas serao priorizadas.

4. Mitigacao de Incidentes de Seguranca

Apresentado o plano de acdao pela equipe responsdvel, deve-se proceder com a

comunicacao a todos os agentes relevantes e também aos responsaveis pelas areas

afetadas dentro da Instituicao.

Nesta fase de mitigacdo, a equipe responsavel devera realizar todas as analises

pertinentes acerca do incidente de seguranca da informacao, incluindo:

(i) Andlise das informacgdes disponiveis;
(ii)  Pesquisas de resolucao;

(iii)  Proposicdo de acdes para contencao e mitigacao de danos;

(iv) Comunicagao interna com colaboradores, diretoria, geréncia, coordenagao

ou lideres;

(v)  Comunicagdao externas com as autoridades, parceiros, consumidores,

clientes, fornecedores;

(vi) Elaboracdo de procedimentos de recuperacgao.
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A equipe deve necessariamente buscar a erradicacdo da causa-raiz do incidente.
Deve-se assegurar que o recurso atingido esteja seguro e confidvel, a fim de que os

procedimentos para a sua recuperagao sejam iniciados.

A equipe deve documentar e arquivar as conclusdes da resposta ao incidente,

incluindo:

a. informacdes sobre o ocorrido;

b. data da ocorréncia.

c. pessoa que identificou;

d. aforma de deteccao;

e. as medidas tomadas pela equipe para a correcdo e a mitigacdo de danos;
f. ostatus doincidente;

g. quaisquer outros dados coletados durante o processo de remediacao;

h. a categorizacao final do incidente;

i. comentarios e sugestdes de melhoria.
5. Resposta a Incidentes de Seguranga

Apds a documentacdo da resposta ao incidente de seguranca da informacao, a equipe
deve proceder com a elaboracao de um relatério final, contendo a classificacao final

e todas as evidéncias coletadas.
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As evidéncias devem ser armazenadas em repositério no banco de dados da
Instituicdo para futuras auditorias, conforme descrito em Politica de Registros de Logs

da Instituicao.

Apds todas as providéncias descritas acima, a equipe deve encerrar a ocorréncia nos
registros pertinentes e comunicar as suas conclusdes para os agentes internos e

externos da Instituicao, de acordo com a necessidade.
6. Periodo Posterior ao Incidente de Seguranc¢a da Informacao

A equipe ou qualquer outra pessoa dentro da Instituicdao podera propor melhorias
para evitar ou mitigar a recorréncia do incidente de Seguranca da Informacao, com o
fim de fortalecer a seguranca dos ativos da Instituicao. Da mesma forma, devem ser

comunicadas todas as outras dreas da Instituicdo acerca da ocorréncia do incidente.

7. Reporte a Agéncia Nacional de Protecao de Dados — ANPD e ao Titular

de Dados

O art. 48 da LGPD determina que é obrigacao do controlador comunicar a Autoridade
Nacional de Protecdo de Dados (ANPD) e ao titular a ocorréncia de incidente de

seguranca que possa acarretar risco ou dano relevante aos titulares.

Recomenda-se que os controladores adotem posicao de cautela, de modo que a

comunicacao seja efetuada mesmo nos casos em que houver duvida sobre a
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relevancia dos riscos e danos envolvidos. Ressalte-se, ainda, que eventual e
comprovada subavaliacdo dos riscos e danos por parte dos controladores pode ser

considerada descumprimento a legislacdao de protecao de dados pessoais.

O prazo para informar o incidente encontra-se pendente de regulamentacao.
recomenda-se que apos a ciéncia do evento adverso e havendo risco relevante, a
ANPD seja comunicada com a maior brevidade possivel, sendo recomendado o prazo

de 2 dias uteis, contados da data do conhecimento do incidente.

Para mais informacdes sobre os procedimentos a serem tomados na ocorréncia de
incidentes de seguranca, recomenda-se o acesso a pagina

https://www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca.
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