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Politica de Registro de LOGs

Objetivo

Estabelecer procedimentos de manutencao de informacdes e registros em todos os
sistemas utilizados pela Instituicdo, incluindo medidas para o controle e
monitoramento das Politicas, normas e regulamentos da Instituicdao, nos termos do

art. 37 da LGPD.
Visao geral

Os registros de todas as acOes realizadas nas plataformas e sistemas da Instituicao
sdo importantes para garantir o rastreio de quaisquer condutas danosas ou para fins
de auditoria. A LGPD dispde, em seu art. 37, que: “O controlador e o operador devem
manter registro das operacdes de tratamento de dados pessoais que realizarem,
especialmente quando baseado no legitimo interesse”. Portanto, para os fins desta
Politica, poderao ser rastreados e monitorados (i) os acessos individuais do usudrio a
sistemas que contém toda e qualquer tipo de informacao da Instituicao; (ii) os acessos
individuais do usuario com credenciais de acesso nos sistemas da Instituicao; (iii) os
acessos e pausas dos registros de auditoria; (iv) tentativas e falhas de acesso nos
sistemas da Instituicdo; (v) as alteracdes, adicOes ou exclusdes realizadas em contas

com credenciais e sem credenciais.
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1. Diretrizes de Manuten¢ao de Registros

o
Todos os sistemas de controle e tratamento de informacdes confidenciais, controle

de conexdes de rede, controle de acessos e controle de procedimentos de

autenticacao e autorizacdao devem registrar as informacdes de:

e Quais atividade foram realizadas;

e Quem realizou a atividade, incluindo em que sistema foi realizada a atividade;
.- Quando a atividade foi realizada;

e Determinar se a atividade realizada foi bem sucedida ou nao;

e Sistemas e ativos tecnolégicos envolvidos.

Para fins de controle e auditoria, seguindo as diretrizes da Politica de Auditoria
Interna (PAI), o Responsavel pela Seguranca da Informacao deve implementar uma
infraestrutura de registro adequada a abranger todos os dispositivos, sistemas e

aplicativos utilizados pela Instituicao.

Deste modo, o software de andlise de integridade e deteccao de altera¢des da
Instituicao deve revisar periodicamente os registros e emitir alertas se os dados de

registro forem alterados.
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2. Procedimentos de Registro

Os registros devem necessariamente monitorar as seguintes atividades:

e C(Criacao, leitura, modificacao ou exclusdo de Informacdes Confidenciais;

* |nicia¢do ou criacao de uma nova conexao de rede;

e Autenticacdo do acesso ao usudrio e posterior autorizacdo de seguranca;

e Concessao, modificacdo ou revogacao dos direitos de acesso para usuarios ou
grupos;

e Modificacao de privilégios de usuario;

e Modificacao de permissdes de sistemas, ativos tecnoldgicos e servicos;

e Alteracdo de senhas de usuario;

e Configuracdes de sistemas, redes ou servicos para alteracdes de manutencao e
seguranca, incluindo as atualizacdes dos softwares instalados;

e Alteracdoes do status de inicializacdo, de desligamento ou de reinicializacdo de
sistemas;

e Falhas de sistema e aplicacdes, causadas pela utilizacao limite de recursos
informaticos (CPU, memboria, largura de banda de rede, espagco em disco, dentre
outros);

e Falha nos servicos de rede;

e Falha de sistemas de hardware;

e Deteccdo de atividades suspeitas e maliciosas por sistemas antivirus ou de firewall.
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3. Procedimentos de Revisao de Registro
Cada integrante ou equipe da Instituicao é responsdvel por revisar e monitorar os

registros de sistemas sob seu controle. Os registros devem ser revisados

periodicamente pelo Responsdvel pela Seguranca da Informacao.

A frequéncia de revisdo também deve ser determinada pelo Responsavel pela
Seguranca da Informacdo, de acordo com a sensibilidade das informacdes

armazenadas.

Os procedimentos de revisao devem verificar se:

Os eventos estao sendo devidamente classificados;

N3o estdo havendo atrasos de desempenho;

O registro relacionado a conformidade nao possa ser ignorado pelo usuario;
e O acesso aos arquivos de registro estd sendo devidamente restrito a quem nao

possui as credenciais necessarias;

Ha possibilidade de auxiliar nas investigacdes internas da Instituicdo.
4. Elementos de Registro

As entradas de registro podem conter uma série de informacdes, dentre as quais:

e |dentificacdo do ativo informatico;

e Data e hora do registro;
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¢ I|dentificacdo do aplicativo (incluindo o nome e a versao);

¢ I|dentificacdo do evento de origem do registro (por exemplo, URL de ponto de
entrada, pdgina, formuldrio);

e Localizacao do cddigo (por exemplo: médulo, sub-rotina);

e Acdo de inicio do usuario (por exemplo: ID do usuario);

e Tipo de evento;

e Status do resultado (por exemplo: sucesso, falha, adiamento);

e Recurso (por exemplo: identidade ou nome dos dados afetados, componentes);

e Localizacao (por exemplo: endereco IP ou localizacdo geografica);

e Gravidade do evento (por exemplo: emergéncia, alerta, erro fatal, aviso, somente
informacdes);

e Qutros (por exemplo: parametros, informacdes de depuracao, mensagem de erro

do sistema);
5. Formatag¢ao e Armazenamento de Registros

O sistema deve garantir a formatacao e o armazenamento dos registros para garantir
a integridade e a legibilidade dos relatérios gerados para fins de auditoria. Assim,
para a adequacado dos registros com a Politica de Auditoria Interna (PAIl), deve-se
centralizar as entradas de registro dos bancos de dados da Instituicdo em um Unico

servidor, respeitando-se as diretrizes da Politica de Backup (PBAC), com a respectiva
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padronizacao dos registros e também dos protocolos de envio a um servidor

centralizado.
6. Gerenciamento de Ameacas de Seguranca da Informagao

O sistema de registros é a principal ferramenta utilizada pela Instituicao para detectar
e investigar atividades ndo autorizadas e para solucionar eventuais problemas em
seus sistemas. Portanto, devem ser desenvolvidos procedimentos para proteger e

mitigar ameacas de seguranca aos registros da Instituicao, tais como:

e Limitacdao dos usudrios aptos a desativar, danificar ou contornar mecanismos de
acesso aos registros e trilhas de auditoria;

e Protecdo do conteudo dos registros do sistema contra acessos, modificacdes ou
exclusdes nao autorizados;

e Limitacdo do acesso remoto aos sistemas de registro aquelas circunstancias
extremas ou emergenciais. Deste modo, qualquer acesso a estes sistemas deve
ser autorizado pelo Responsavel pela Seguranca da Informacdao e o uso de
ferramentas que contornem os controles de seguranca deve ser devidamente
documentado;

e Limitacdo das alteracdes em todas as Politicas Gerais, mas especialmente na
Politica de Auditoria Interna (PAIl), a fim de impedir alteracdes indevidas e nao

autorizadas.
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7. Responsabilidades no Gerenciamento de Registros

O Responsavel pela Seguranca da Informacao deve:

e Separar os deveres entre as funcdes de operacao e as funcdes de monitoramento
incluidas nesta Politica;

e Aprovar os tipos de registros e relatérios a serem gerados, revisando atividades e
procedimentos a serem realizados;

e Observar os procedimentos especificos de auditoria contidos na Politica de
Auditoria Interna;

e Estabelecer procedimentos especificos para tentativas de login malsucedidas,
discrepancias em relatoérios e procedimentos utilizados para monitorar tentativas
de login;

e Revisar periodicamente os registros de auditoria, relatérios de acesso e incidentes
de segurancga;

e Estabelecer procedimentos para garantir que os controles de auditoria atendam
aos requisitos de seguranca, especialmente no tocante aquelas atividades
envolvendo Informag¢des Confidenciais da Instituicao;

e Garantir que os arquivos para fins de auditoria estejam prontamente disponiveis,

de acordo com Politica de Backup (PBAC).
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