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Politica de Antivirus e Malware

Objetivo
[ |

Estabelecer as diretrizes e procedimentos para a abordagem e prevencao de virus

de computador, worm, spyware, malware e outros tipos de softwares maliciosos.

Visao Geral

O aumento do numero de incidentes de seguranca da informacdo pode gerar
consequéncias graves aos negocios e processos da Instituicdo, sendo necessario a
adocao de medidas para evitar que esses softwares maliciosos explorem quaisquer

vulnerabilidades nos sistemas e plataformas da Instituicao.

1. Diretrizes de Utilizagao de Antivirus

O Responsavel pela Seguranca da Informacao ou seus designados devem garantir que:

e Existam procedimentos e ferramentas para proteger, detectar e relatar softwares
maliciosos, incluindo (i) implantacdo de programas, sistemas e metodologias de
antivirus; (ii) bloqueio do acesso ndo-autorizado a redes e computadores; (iii)

melhora da conscientizacao geral dentro da Instituicao acerca do uso seguro de

=\ A . —
g_?,‘:_—__—_ =
A2 X\

4
I



Politicas e Normas
Segurangg da Informacao

Assunto: Governanga de Seguranga da Informacgdo e Protegdo de Dados Pessoais
Versao: 1.0 Data de Publicagao: Data de Expiracdo: Anual
Autor:

sistemas e programas computacionais; e (iv) tomada de boas praticas que visem a

deteccao precoce e a mitigacao de incidentes de seguranca da informacao.

e O pessoal de Tecnologia da Informacao seja treinado e proficiente no uso das

solucOes de seguranca usadas para proteger contra softwares maliciosos;

e Os usuarios finais estejam cientes das politicas de seguranca aplicadas em suas

estacdes de trabalho.
2. Gestao de Vulnerabilidades em Ativos Informaticos

Todos os ativos baseados em estagdes de trabalho ou servidores utilizados pela
Instituicdo devem estar conectados a rede. As unidades autdbnomas, também
conhecidas como computadores externos, devem utilizar softwares de protecao
antivirus, devidamente aprovados e configurados de acordo com as diretrizes

estabelecidas por esta politica e pela Politica de Seguranca da Informacao (PSI).

Na gestao de vulnerabilidades em ativos informaticos, os seguintes procedimentos

devem ser observados:

e O software de protecao antivirus ndo deve, em qualquer hipdtese, ser desativado
ou ignorado, salvo por autorizacdo expressa do Responsavel pela Seguranca da

Informacao;
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As configuracdes do software antivirus ndo devem, em qualquer hipodtese, ser
alteradas, salvo por autorizacdo expressa do Responsavel pela Seguranca da

Informacao;

A frequéncia de atualizacdes automaticas do sistema operacional, de aplicativos
ou programas nao pode ser reduzida em qualquer hipdtese, salvo por autorizacao

expressa do Responsavel pela Seguranca da Informacao;

Todos os servidores conectados a rede devem utilizar o software antivirus

aprovado e configurado pelo Responsavel pela Seguranca da Informacao;

Todos os gateways de correio eletronico, dispositivos e servidores devem usar
software antivirus, antimalwares e antispam aprovados e configurados pelo
Responsavel pela Seguranga da Informacao, devendo seguir os ditames da Politica

de Seguranca da Informacao;

Qualquer ameaca que nao seja automaticamente limpa, colocada em quarentena
e posteriormente excluida pelo software de antivirus constitui um incidente de

seguranca e deve ser reportada ao Responsavel pela Seguranca da Informacao;

As atualizagOes de assinatura de antivirus devem ocorrer em uma frequéncia
definida pelo responsavel pela seguranca da informacao, devendo ocorrer no

minimo uma vez ao més.
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3. Instalacao e Gerenciamento de Aplicativos

Todos os softwares autorizados devem ser instalados pela equipe responsavel dentro

da Instituicdo, sendo vedada a execucdo de softwares ndao autorizados.
4. Licenciamento, Manutencao e Suporte

As acOes de manutencao, tais como (i) atualizacdes de software; (ii) atualizagdes de
definicdo de antivirus; e (iii) log de infeccoes, devem ser devidamente registradas e
retidas por um periodo a ser definido pelo Responsavel pela Seguranca da
Informacao, a fim de permitir investigacdes adequadas sobre incidentes relacionados

a eventuais ameacas de seguranca da informacao.

O Responsdavel pela Seguranca da Informacdo deve garantir o licenciamento de
softwares, bem como o rastreamento e a documentacado relacionadas, incluindo

processos e procedimentos que suportem:
e Instalagao de software antivirus em todos os sistemas;

e Varredura regular de ameacas, capaz de detectar, remover e proteger contra tipos

proprios de software malicioso;

e Monitoramento proativo e implementacao de medidas, visando apoiar esta

politica;
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Existéncia de medidas que impecam o usudrio de desabilitar ou modificar as

ferramentas de antivirus utilizadas pela Instituicao;

Definicao de excecdes a esta Politica, que sera realizada pelo Responsavel pela

Seguranca da Informacao a partir de uma avaliacao especifica;

Medidas de seguranca adicionais para assegurar a continuidade da protecao
antivirus caso os softwares de protecdo utilizados pela Instituicdo sejam

desabilitados ou desativados.
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